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ПОТОЧНЫЕ АЛГОРИТМЫ ШИФРОВАНИЯ С МАЛЫМ РАЗМЕРОМ ПАМЯТИ  

1Жураев Г.У., 2Икрамов А.А., 1Мухаммадиев Ф.Р. 
1Национальный университет Узбекистана имени Мирзо Улугбека 

2 Институт математики имени В. И. Романовского АН РУз 

gjuraev@mail.ru, a.ikramov@mathinst.uz, firdavsmukhammadiyev@gmail.com 

Аннотация: статья посвящена проблемам разработки криптографических 

алгоритмов для устройств с ограниченными ресурсами, в частности таких алгоритмов как 

потоковые шифры малого состояния. Рассматриваются различные методы разработки 

потоковых шифров малого состояния. 

Ключевые слова: потоковый шифр, RFID технология, CKU потоковый шифр, атака 

TMDTO. 

Потоковые шифры малого состояния. В настоящее время технология RFID широко 

используется для контроля доступа, высокоскоростной зарядки, идентификации, 

отслеживания грузов и других областях. Интернет вещей с комбинацией технологий RFID, 

который является типичным примером нового поколения информатизации постепенно 

проникает в жизнь людей в различных аспектах. Надежная передача информации для 

Интернета вещей должна основываться на криптографических алгоритмах для 

предоставления услуг безопасности, и как криптографический алгоритм, использующий 

среду, он в основном имеет следующие характеристики [1]: компоненты приложений, как 

правило, представляют собой встроенные процессоры с меньшей вычислительной 

мощностью; хранилище, доступное для вычислений, часто невелико из-за ограниченного 

ресурса. Потребляемая мощность должна контролироваться в определенном диапазоне с 

учетом функциональных требований. Следовательно, традиционные криптографи-ческие 

алгоритмы не могут хорошо адаптироваться к этой ограниченной среде, что делает 

изучение облегченных криптографических алгоритмов актуальной проблемой. Важным 

принципом при разработке традиционных потоковых шифров является то, что размер 

внутреннего состояния как минимум в 2 раза превышает уровень безопасности, чтобы 

противостоять атакам TMDTO, что затрудняет разработку легких потоковых шифров с 

точки зрения аппаратной реализации [2,3]. Чтобы решить эту проблему, предлагается 

несколько новых облегченных конструкций потоковых шифров, основанных на структуре 

семейства Grain. 

Метод первый. Разрешение на ключ фиксируется и хранится в некотором 

оборудовании, а область для хранения фиксированного значения намного меньше, чем 

регистр такой же длины, в FSE 2015 Армкнехт предложил метод проектирования, который 

разделяет внутреннее состояние потокового шифра на две части. частей, одно - это 
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переменное состояние, изменяющееся со временем, другое - фиксированное, что обычно 

реализуется путем повторного использования ключа для осуществимости. Таким образом, 

этот вид потоковых шифров также называется потоковым шифром CKU (непрерывное 

использование ключа), показанным на рисунке 5.7. Особенность таких потоковых шифров 

заключается в том, что ключ не только участвует в инициализации, но также работает для 

обновления состояния в ключевое поколение. Его типичными примерами являются 

потоковые шифры Sprout, Fruit, Plantlet, в которых ключевой раздел вверху является 

фиксированным, а разделы NFSR и LFSR являются изменяемыми. Состояния переменных в 

этих трех шифрах составляют 80, 80 и 101 бит соответственно, но все цели состоят в том, 

чтобы обеспечить 80-битную безопасность, которая равна длине ключа. 

Метод второй. Функция обновления состояния большинства потоковых шифров либо 

при генерации ключевого потока, либо при инициализации состояния эффективно 

обратима. Как следствие, если злоумышленнику удастся восстановить какое-либо 

внутреннее состояние при генерации потока ключей, он также сможет восстановить 

соответствующее начальное состояние и, инвертируя инициализацию состояния, 

секретный ключ, который является процессом восстановления ключа при атаках TMDTO. 

Чтобы разрушить эту основу для атак TMDTO, алгоритм инициализации состояния шифра 

Lizard представляет собой первую реализацию FP (1) -режима, который работает 

следующим образом: 

• Нагрузка: Sload = (IV, K); 

• Смешивание: Sload → Smixed; 

• Закалка: Sinit = Smixed ⊕ K. 

Структура Lizard аналогична семейству Grain, а его 121-битное внутреннее состояние 

распределено по двум взаимосвязанным NFSR. Для достижения 80-битной безопасности 

требуется 120-битный ключ и 64-битный IV. Мы видим, что вычисление начального 

состояния из любого из более поздних внутренних состояний также возможно для Lizard, но 

секретный ключ не может быть эффективно вычислен из начального состояния из-за 

режима FP (1). Было доказано, что при использовании режима FP (1) можно достичь 2 3n-

битной защиты от атак TMDTO, направленных на восстановление ключа для генератора 

ключевого потока с внутренним состоянием длины n вместо n/2-битной защиты. 
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